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Linux Semifinaali, v 2.1

Yleinen ohjeistus Linux-tehtavaan

Sinulle on toimitettu valmiiksi asennettu HYPER-V ymparisto.

Tehtdvandsi on importata/asentaa tarvittavat palvelimet ja tydasemat seka konfiguroida ndma tehtdvian
mukaisesti.

Yleiset ohjeet:

Jollei muuten ohjeisteta, kayta aina salasanana "Qwerty7”. Tama salasana on myos kayttdjan
salasana valmiiksi asennetuissa palvelimissa, ellei muuta mainita.

Palvelimien nimet tulee olla méaaritettyna tehtavan mukaisesti.

Asennettavien palveluiden ja palvelimien kielena tulee olla englanti, ellei toisin mainita. Tama voi
vaikuttaa pisteytykseen.

Importattavat virtuaalikoneet ja mediat |6ydat sijainnista C:\mediat

Korvaa tehtadvassa loytyvat "X” — kirjaimet kilpailijanumerollasi.

Esim. http://taitajaX.local => http://taitaja9.local

Lue tehtava huolellisesti ennen aloittamista! Voit tehda vapaasti merkint6ja paperille. Varmista etta
kaikki toimii ohjeen mukaisesti.
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LNX1

Asenna

Debian 7.6 palvelin virtuaalitietokoneelle Hyper-V isantatietokoneelle suositusten mukaisesti.

Virtuaalipalvelin tulee toimia moitteettomasti mutta niin ettei siinad ole turhan paljon tehoa (ylimaarainen
CPU/RAM maksaal).

Apache2

Luo sivusto jonka osoite on taitaja2016.net ja myds www.taitaja2016.net

Sivusto tulee l6ytya /www-taitaja/public hakemistosta

Sivustolla tulee lukea "Taitaja2016 ja kilpailijanumerosi”. Voit laittaa my6s oman tervehdyksesi
sivulle.

Sivuston tulee toimia kaikissa verkoissa http ja https:lla. Uudelleenohjaa automaattisesti http
kyselyt https sivulle.

Luo toinen sivu intra.taitaja2016.local jonne pitda olla kirjautuminen tydasemaverkossa mutta
palvelinverkossa sallitaan paasy ilman kirjautumista. Salli kirjautuminen kayttajalle “admin”
salasanalla “Qwerty7”. Salasanan tulee olla kryptattuna tiedostossa, ettei kukaan muu nae sita.
Intra sivu tulee olla /www-taitaja/intra hakemistossa.

DNS
e Konfiguroi DNS-toimimaan taman tehtavan mukaisesti.
e Palvelun tulee vastata myos kaadnteisiin pyyntoihin.
SSH
e Kirjautuminen kayttajalla “root” tulee olla sallittu vain avainpareilla.
e Luo avainparit kdyttajalle "root” ja kopioi avainpari LNX2 tydasemalle. Testaa LNX2 tytasemalla
kirjautuminen root kayttajaksi avainparilla.
e Muilla kayttajilla on oikeus kirjautua kayttajatunnuksella ja salasanalla.
DHCP
e Konfiguroi DHCP palvelun jakamaan tydasemaverkkoon IP-osoitteet niin ettad oletusyhdyskaytavalle
ja DHCP palvelimelle jaa varaukset.
e Jaa DHCP:lla myds DNS palvelimen osoite ja domain nimi taitaja2016.local
Iptables

Salli ssh:n liikenndinti vain palvelinverkon IP-alueelta.
Salli http ja https kyselyt kaikista verkoista
Salli ping kyselyt

Kayttajat ja ryhmat

Luo ryhma "kisaajat” ja “tuomarit”
Luo kayttdja manni/Qwerty7 ja lisaa kisaajat ryhmaan
Luo kayttaja kysse/Qwerty7 ja lisda tuomari ryhmaan
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CPU 1
RAM 2GB
Kiintolevyn osioiden koot:

/ 10GB
/taitaja 5GB

e Testaamista varten asenna Debian tyopoytaymparistolla. Luo talle koneelle kayttajat “kysse” ja
”sigurs”. Molempien tulee paasta kirjautumaan graafisella kayttoliittymalla. Luo my6s ryhma
"irkkaaja”.

e Mounttaa HDD2 kiintolevy /taitaja:ksi.

e Luo kansio /taitaja/2016 ja sen alle tekstitiedostot "kilpailu” ja “tuomarit”. "kilpailu” tiedoston
omistajana tulee olla sigurs. Omistajalla tule olla kaikki oikeudet, ryhmalla ”irkkaaja” suoritus- ja
kirjoitusoikeudet ja muilla vain lukuoikeus. Tiedostolla “tuomarit” tulee olla omistusoikeudet
"irkkaajat” ryhmalla. Vain ryhmalla oikeus lukea ja kirjoittaa, muilla siis ei mitdan oikeuksia.

e Synkronoi Rsyncin avulla /taitaja/2016 hakemisto palvelimelle /LNX2-backup hakemistoon 5min
valein.

Verkko
e Kaytossa on 172.21.X.128/25 verkko.
e Oletusyhdyskaytavana toimii verkon ensimmainen IP-osoite molemmissa verkoissa.
e DHCP palvelimella tulee olla verkon viimeinen osoite.
e Tybasemien tulee saada IP-osoitteen DHCP:n avulla.
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