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Yleinen ohjeistus Taitaja-tehtavaan
Yleiset ohjeet:

e Jollei muuten ohjeisteta, kayta aina salasanana "Qwerty7”. Téma salasana on my0s kayttajan
salasana valmiiksi asennetuissa palvelimissa, ellei muuta mainita.

o Palvelimien nimet tulee olla méaaritettyné tehtdvén mukaisesti.

e Linux palvelimet asennetaan oletuksena ilman graafista tilaa ja Windows graafisella, ellei toisin
mainita.

e Asennettavien palveluiden ja palvelimien kielen& tulee olla englanti, ellei toisin mainita. TAma voi
vaikuttaa pisteytykseen.

o Jos tehtavassa ei sanota tarkkaan miten pitda toteuttaa, toteuta haluamallasi tavalla siten, etta
se vastaa tehtavassa annettuja ohjeita. Toiminallisuutta testataan.

o Korvaa tehtavassa 16ytyvat X" — kirjaimet kilpailijanumerollasi
Esim. http://taitajaX.local =>

HUOM! Lue tehtava lapi kokonaisuudessaan ennen kuin aloitat sen tekemisen.
Muistinpanojen tekeminen tehtavapaperiin on sallittua. Kaikki laitteet tullaan
uudelleenkdynnistdmaan ennen arviointia, joten varmista, ettd kaikki toimivat myads silloin.
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Saarenit Oy on jo vuosia toiminut kéyttden vanhaa Windows Server 2008-palvelinta yrityksen IT-toiminnan
suorittamiseen. Jostain syysta viime aikoina kaikki sivustot ovat lakanneet toimimasta ja ohjaavat vaarille
sivuille. Saarenit Oy tietohallintopaallikk®d uskoo, etté palvelimelle on murtauduttu.

Tasta viisastuneena Saarenit Oy toimitusjohtaja Henri Meriheind on paattanyt investoida IT-resursseihin,
jotta kaikki jarjestelmat saadaan paivitettya ja suojattua palvelut ulkopuolisilta hyokkayksilta.

Nyt Saarenit Oy on palkannut sinut jarjestelméaasiantuntijana toteuttamaan nama paivitykset, seka
varmistamaan palveluiden toimivuus ja tietoturvallisuus. Migraation lisdksi sinun tulee toteuttaa muutamia
pienida muutostditd, jotka on lueteltu Muutostydt —kohdassa.

Lue toimeksianto huolellisesti ja mieti, missé jarjestyksessa tytt kannattaa tehda.

Toimitusjohtaja Henri Meriheina haluaa, etta tehdyt tyét dokumentoidaan huolellisesti, ettd myéhemmin on

helppo nahd&, mité on tehty. Dokumentointi toimii myds tydn maksuperusteena. Mikali joku tyévaihe jaa
dokumentoimatta, siité ei myéskaan makseta.

Tietohallintopaallikké Elisa Elovaara haluaa, ettéd suojaat verkon toiminnan ja eristat tydntekijaryhmat omiin
verkkoihinsa.

Mikéli koet ettet pysty suorittamaan tarke&aé vaihetta, joka estééa tehtavan tekemisen, voit ostaa ratkaisun
Stadi Oy:lta (tdméa vahentaa pisteita)

Windows

DC2008

Asennetut roolit:

1. Active Directory 4. File Server
2. DNS 5. IS (Intranet & yrityksen www-sivut)
3. DHCP

Kirjaa seka dokumentaatioon, ettéd tdhan muutama mahdollinen syy, mitk& ovat aiheuttaneet sen, etta
DC2008 palvelimelle on paasty murtautumaan.:

Migraation valmistuttua poista DC2008 toimialueelta ja sammuta DC2008-palvelin.

DC2017

Palvelin on esiasennettu valmiiksi.
Sinun tulee nyt valmistella ja toteuttaa migraatio DC2008-palvelimelta talle palvelimelle.

Tyon valmistuttua Domain Functional Level tulee olla Server 2012R2.
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Muutostyot

1. Koodaus osaston Mikko Rauttola on valittanut, ettéd hén ei ole koskaan paassyt kirjautumaan lyhyella
tunnuksellaan raumi, vaikka ne muilla kayttajilla toimivatkin. Varmista, ettd Mikko voi kirjautua
jatkossa myds lyhyella tunnuksellaan.

2. Mikko Rauttola on valittanut myds, ettéd héan ei paése kirjautumaan klo 15.00 jalkeen, vaikka hanen
pitaisi voida kirjautua milloin vain.

3. Jostain syysté toiset kayttajat ovat voineet lukea toisten kayttajien kotikansioiden siséltdd. Muuta
asetuksia siten, etta kayttajan kotikansioon oikeus vain kayttajalla itsellaan ja jarjestelmalla (system).

4. Saarenit Oy tietohallintopaallikkod haluaa, ettd uudella DC2012 palvelimella kayttajien datat
sijaitsevat erillisella 40Gt dynaamisesti laajenevalla virtuaalisella levylla.

5. Saarenit Oy toimitusjohtaja haluaa taydet oikeudet omalle tietokoneelleen, eivatka rynméakaytanto
(GPO) asetukset saa vaikuttaa hanen tietokoneelleen

6. Salasanakaytanteet
o Vahintdan 6-merkkinen salasana
o Salasanan vahimmaéisoloaika pitaa olla 2 pv
o Onnistuneiden ja epaonnistuneiden kirjautumisyritysten tulee tallentua palvelimen lokiin
7. Varmista, etta sivustot ja toimivat oikein ja SSL on kaytossa

8. Saarenit Oy tietohallintopaallikkd haluaa .htm-muotoisen sivun, misté ilmenee epéonnistuneet
kirjautumiset toimialueen ty6asemille. Han on kuullut, ettéd taman voisi tehda Power Shellilla.

9. Saarenit Oy tietohallintopaallikkd haluaa .htm-muotoisen sivun, misté ilmenee toimialueen kayttajat,
joiden salasanat eivat vanhene koskaan. Han on kuullut, etta taman voisi tehda Power Shellilla.

Windows 8.1 kannettava tietokone

Tama kannettava on toimistokoneiden demoversio.
o Liitd tydasema toimialueelle saarenit.local

e Maarita tydaseman nimeksi W10Laptop
o Maarita kayttajaksi KilpailijaX (X=Kkilpailianumerosi) salasanaksi Taituri2017

Windows 10 kannettava tietokone

Tama on IT-osaston kannettava, jossa testataan kaikenlaista ja hallitaan virtuaalikoneita.
Samalla koneella on my6s Cisco Packet Tracer 6.3 ohjelmisto, jos tulee tarve simuloida verkkoja.
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Kayttgajat ja osastot

Henri Meriheina
Juha Sainio

Mari Lindholm
Elisa Elovaara
Mikko Gunell
Tuula Kankaanpaa
Hanna Sainio

Anni Sandell

Mikko Rauttola
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Toimitusjohtaja
(CEQO)
Talousjohtaja
(CFO)
Henkildstdjohtaja
(HR Director)
Tietohallintojohtaja
(CIO)
Mikrotukihenkild
(PC support person)
Mikrotukihenkild
(PC support person)
Devausjohtaja
(CDO)

Devaaja
(developer)
Koodaaja

(coder)

Johto

Johto

Johto

Tuki

Tuki

Tuki
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Verkko

Verkkojen alkuperdinen maaérittaja ei ole tehnyt verkon toiminnasta lainkaan dokumentaatiota. Tehtavasi on
uudelleenkonfiguroida verkkolaitteet toimintaan tietoturvallisesti.

Erista kayttajat seuraaviin verkkoihin:

VLAN ID Nimi Mikrotikin portit Kytkimen portit
10 Tydasemaverkko ETH3 Fa 0/1-20

20 Palvelinverkko ETH4 -

30 WLAN WLAN -

TRUNK - ETH5 Gao0/1-2

Sinulla on kayttssasi siséaverkossa 10.0.0.0/23 Iahiverkko. Jaa lahiverkko niin ettd ensimmainen /24 verkko
tulee palvelinverkkoon. Seuraava /25 tulee tydasemille ja WLAN verkkoon /25 verkko.

Reititin

¢ Nimea reititin TR-X:ksi.
e Konfiguroi kaikki VLANIt reitittimelle. Verkon ensimmainen IP-osoite on oletusyhdyskaytavana
kaikissa verkoissa. Reititys verkkojen valilla tulee olla estetty.
e Konfiguroi osoitteenmuutos operaattoriverkon (ETH1) ja sisaverkkojen vélille. IP-asetukset saat
operaattorilta.
e Konfiguroi DHCP palvelu niin ettd Windowsin DHCP jakaa IP:t tydasemaverkkoon ja WLAN-
verkkoon. Windows palvelimethan ovat palvelinverkossa.
o Salli pdasy hallintaan vain palvelinverkosta (MAC/IP).
e Konfiguroi langaton verkko seuraavanlaiseksi
o TaitajaX, WPA2-PSK:
o Konfiguroi langaton niin etta niilla on paasy vastaaviin verkkoihin. langaton verkko tulee olla
kanavalla 11, kanavanleveys 20Mhz ja l&hetysteho rajoitettu 10mw.
e Konfiguroi Mikrotikkiin PPTP-VPN palvelu. Luo kayttajatunnus vpn ja salasana Qwerty7. Konfiguroi
VPN niin etta silla paaset palvelinverkkoon.

Kytkin
e Nimea kytkin TS-X:ksi.
Maarita kytkimelle palvelinverkosta toinen IP-osoite.
Ota kryptattu Enable salasana kayttoon.
Ota kayttoon Telnet-etahallinta 0 4.
Konfiguroi VLANIt kytkimelle, nime& VLAN:it.
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Verkkokuva
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