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Taitaja 2003 — Tietokoneet ja verkot

Perjantai — paivitystehtava

Lahtdtilanne
Koneessa Win98, jossa alussa jotain herjaa. Vanha levy < 2Gt, Uusi levy > 2Gt

Kilpailijalle annetaan: XP-asennus-CD (KOODI!), kovalevy, yksi tyhja korppu ja verkkokortti.
Lis&ksi tarvitaan ”varastoon” toinen verkkokortti netin jakoa varten.

Uudella kovalevyll& on kaksi osiota pril FAT ja extl NTFS.
Windowssi on rikottu poistamalla msmouse.vxd ja virittdméalla tiedostojarjestelman suorituskykya.

ARVIOINTI

JOS ET PAASE ETEENPAIN, SINULLA ON MAHDOLLISUUS "OSTAA” "ITSELLESI APUA.
e OSION SIISTIMISAPU MAKSAA 5 PISTETTA
e  WINDOWS98 KOPIOINTIAPU 5 PISTETTA
¢ MUUTA APUA EI ANNETA

JOS SINULLA ON MUUN AVUN TAI NEUVON TARVETTA OTA YHTEYS TUOMARIIN.
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Tehtava

Olet tdissa Harrin PC-huollossa ja asiakas on tuonut sinulle vanhan koneensa paivitettavaksi.

Asiakas on valittaa, ettd koneen kdynnistyksessa on jotain herjoja ja kone on muutenkin hidas. Myoskaan aanikortti ei
toimi. Ongelmaa on koko kylatoimikunta kdynyt diagnosoimassa ja korjaamassa ilman tulosta.

Asiakas on ostanut isomman kovalevyn vahén kaytettyna kaveriltaan.

Uusi kovalevy osioidaan yhdeksi, koko levyn kokoiseksi osioksi ja sinne kopioidaan vanhalta kovalevylta Win98.
Windows 98 korjataan toimivaksi. Vanhalle levylle asennetaan XP koko vanhan levyn kokoiselle osiolle. Tietotokoneen
kéynnistyessé jarjestelmén tulee kysya, kumpaa kéyttojarjestelmaén kéytetaddn. Oletuksena kdynnistyy Win98 5
sekunnin odotuksen jalkeen.

Asiakas on ostanut DSL-yhteyden, joten koneeseen asennetaan verkkokortti ja modeemi poistetaan koneesta.
Koneeseen ei saa jaadd mitddn modeemiyhteyden asetuksia sotkemaan kayttoa.

Verkkokortti asennetaan molempiin kéayttojarjestelmiin kayttdmaan vain TCP/IP-protokollaa DHCP-asetuksella. Muita
protokollia ei saa olla asennettuna.

Kaikkien laitteiden tulee toimia molemmissa kéyttojarjestelmissa eiké kaynnistyksessé tai lokeissa saa olla
virheilmoituksia.

XP:ssd tulee tehdd kaksi kayttajaa: Pekka ja Liisa. Muita kayttdjia jarjestelmétunnusten liséksi koneessa ei saa olla.
Pekka kuuluu ryhméan jérjestelménvalvojat ja Liisa kéyttajat-ryhméan. Molemmille kéyttdjille tehd&ddn oma hakemisto
D:\data\[kayttajanimi], johon vain ko. kéyttajalla on oikeus. Oma kansio méaritell&an profiilissa paikalliseksi
kotikansioksi. Lis&ksi data-hakemistoon tehddin hakemisto yhteiset johon vain Pekka ja Liisa pa&sevét.

Pekka haluaa, ettd kayttajien omiin hakemistoihin otetaan kayttdon auditointi niin, ettd lokiin kirjataan kaikki
onnistuneet ja epdonnistuneet tietojen kaytot. Kirjautumisasetuksia muutetaan niin, ettd kolmen vaaran salasanan
jalkeen ko. tunnus lukitaan tunniksi.

Vainoharhainen Pekka haluaa my®ds, ettd XP:ssé otetaan kéyttdon palomuuri. Palomuurin pitéa sallia koneen
pingaaminen verkosta, mutta kaikki muu koneeseen ulkoa kohdistuva liikenne kielletadn. Hylatyt yhteydenotot Pekka
haluaa kirjattavaksi lokiin.

Pekka on myds hankkimassa Liisalle omaa konetta. Tulevaisuutta varten koneeseen taytyy asentaa toinen verkkokortti
ja laittaa XP jakamaan Internet-yhteyttd. Windows 98:ssa netin jakamisen ei tarvitse toimia.
Tarvittavan toisen verkkokortin voit ottaa verstaallasi olevasta romukoneesta.

Asiakas haluaa myos tehdysta tydsta kirjallisen raportin; mitd vikoja on korjattu, mit4 asennettu ja mitd muuta tehty.
Raportin voit kirjoittaa esim. Windows 98:n puolella Microsoft Wordilla ja se pitdé olla tallennettu Win98:n
tyopoydalle. Raportti pitdd myos tulostaa verkkotulostimella.

Tulostimen IP: 10.42.2.53

XP:n asetukset:

Kayttaja: Teppo Taitaja

Yritys: Taitajat Oy

Koneen nimi: teppo-xpX, jossa X on Kkilpailunumerosi
Tyoryhma: teppola

Salasanat:

Jarjestelménvalvoja oeloe

Pekka qwerty

Liisa asdfg
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Arviointi - Pisteytys

Laitteisto

Suojamaton ja rannekkeen kayttd 1IpA
Raportti asiallisesti laadittu ja siséltaa vaaditut kohdat 1IpA
Uusi kovalevy primary master ja vanha primary slave tai secondary master 1pB

Verkkokortit asennettu fyysisesti 2pB
Kaksoiskéynnistys oikein: Win98 kaynnistyy oletuksena 5 sekunnin jélkeen 1pC

Win98

Uusi kovalevy osioitu oikein (koko levyn kokoinen FAT32) 2pB

Win98 kopioitu uudelle levylle 1pC

Windowsin tiedostojérjestelman suorituskyky korjattu 1pC
Hiiri korjattu 1pC
Modeemi poistettu 1pD
Verkkokortti asennettu 1pC
Verkkopalvelut asennettu oikein: DHCP ja vain TCP/IP kéaytossa 1pD

Néaytonohjain kéayttaa optimaalisia asetuksia ja uusinta ajuria 1pC

XP

XP asennettu vanhalle levylle koko levyn kokoiselle NTFS osiolle 1pC
Verkkopalvelut asennettu oikein: DHCP ja vain TCP/IP kéytdssa 1pD

Kéyttajat luotu ja salasanat oikein, ei ylimaaraisia kéayttajia 0,5pC

Kotikansiot méaaritetty 0,5pC
Kéyttajien kansiot luotu ja oikeudet oikein 0,5pC

Yhteinen kansio luotu ja oikeudet oikein 0,5pC
Auditointi madritelty kayttajien kansioihin 1pC

Palomuuri madritelty 2pD
Kirjautumisasetukset muutettu 1pC

XP jakaa netin 1pD
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Arviointi - ohjeita

Laitteisto

Suojamaton ja rannekkeen kayttd 2pA
Uusi kovalevy primary master ja vanha primary slave tai secondary master 1pB

Modeemi poistettu ja verkkokortti asennettu fyysisesti 1pB

Uusi ndytdnohjain asennettu fyysisesti 1pB

Kaksoisk&ynnistys oikein: Win98 kéynnistyy oletuksena 5 sekunnin jalkeen 1pC
Taman kohdan saa tarkastettua heti kun koneen laittaa kdyméaan, jos kaksoiskaynnistys ei toimi tai aika jotain muta
kuin 5 sekuntia ei pistetté.

Kaynnistys ja palautuminen

Jarjestelman kaynniskys

Oletuskaytbdjariestelma:

Mayta kayttdjariestelmien luettelo: -1 sekunnin ajan.

Ak 4

Mawta palautusvaihtoehdot tarvittaessa: | 30
K&ynnistysasetuksia muokataan _
manuaalisesti valitsemalla Muakkaa. Muokkaa

Jarjestelmavirhe

sekunnin ajan

Kirjaa tapahtuma jarjestelmalokin
Lahets valvontahakytys
K&ynnista tietokone automaattisesti uudelleen

Tallenna muistin sisalkd

Suppea muistivedos (64 kk) L

Suppean vedoksen kansio:
e SwstemRoot%s\Minidump

QK l [ Peruuta

Win98

Uusi kovalevy osioitu oikein (koko levyn kokoinen FAT32) 2pB

Jos osio on koko levyn kokoinen niin automaattisesti on pakko olla FAT32-kéytdssa.

Win98 kopioitu uudelle levylle 2pC

Jos kilpailija saa Windowssin kopioitua, mutta ei osaa kayttaa sys-komentoa tai alya laittaa levya aktiiviseksi piste
pois.

Hiiri korjattu 1pC

Taman voi tehda joko purkamalla cabista (kovalevylld) mouse.vxd:n tai poistamalla hiiren ja antamalla jarjestelman
I0ytaa se uudelleen.

Modeemi poistettu 1pD
Verkkoasetuksista tarkistetaan, ettei Dial-up-networking-roskia ole nakyvissa. Jos jotain roskia on nakyvissa ei pistetta.
Verkkokortti asennettu 0,5pC

Jos verkko toimii piste.

Verkkopalvelut asennettu oikein: DHCP ja vain TCP/IP kaytossa 1pD
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Osoite on maaritelty DHCP: 14 ja muita protokollia (esim. IPX, NetBEUI) ei ole. Jos jotain ylimaaraista on, ei pistetta.
Néaytonohjain kayttaa optimaalisia asetuksia ja uusinta ajuria 1pC

Netista on haettu ajuri, vareja on kaytdssa vahintdan 65K ja virkistystaajuus ei ole paatasarkeva (>60Hz). Jos jotain
huomautettavaa ei pistetta.

XP

XP asennettu vanhalle levylle koko levyn kokoiselle NTFS osiolle 1pC
NTFS:n saa helposti tarkistettua silloin, kun tarkistaa kansioiden oikeuksia. Jos ei ole kdytdssa NTFS tai osio ei ole
koko levyn kokoinen ei pistetta.

Verkkokortti asennettu 05pC

Jos verkko toimii piste.

Verkkopalvelut asennettu oikein: DHCP ja vain TCP/IP kdytossa 1pD

Osoite on maaritelty DHCP:I1a ja muita protokollia (esim. IPX, NetBEUI) ei ole. Jos jotain ylimaaraista on, ei pistetta.
Néaytonohjain kayttaa optimaalisia asetuksia ja uusinta ajuria 1pC

Netista on haettu ajuri, vareja on kaytdssa vahintaan 65K ja virkistystaajuus ei ole paatasarkeva (>60Hz). Jos jotain
huomautettavaa ei pistetta.

Kéyttajat luotu ja salasanat oikein 1pC

Jos Pekka ei kuulu jarjestelménvalvojiin, kaikkia kayttajia ei ole tehty tai salasanat ovat vaarin ei pistettd. Taytyy
kirjautua siis sisédn molemmilla tunnuksilla ja tarkistaa toiminta.

Kotikansiot méaaritetty 1pC

Néppéra tapa tarkistaa tama on cmd:ssd komentaa net user pekka. Samalla ndkee myds ryhméjasenyydet. Jos
kansiota ei ole maaritetty tai se on méaritetty osoittamaan vaaraan paikkaan ei pistetta.

v D:A\WINDOWS\System32\cmd. exe -|d J

D:“Documents and Settings Jirjestelmdnvalvojarnet user pekka
Kayttaaanlml Pekka

Koko nimi Pekka

Kommentti

Maakoodi 888 (Jirjestelmdn oletus>
Tili aktiivinen Kylla
Tili vanhenee Ei koskaan

Balasana muutettu 1-1%9-2883 2:38 PH
fSalasana vanhenee 3-3-2883 1:26 PH
Salasana muutettavissa 1-1%9-2883 2:38 PM
Salasana vaaditaan Kylla

Kylls
[fallitut tydasemat Kaikki
K}lJauﬂknmentn“alJa

Ei koskaan
Lallitut kirjautumisajat Kaikki

[Paikalliset wyhmijisenyydet #Jarjeste Imdnvaluojat
*RayttaJat

Kumentu on auulltettu

D:“\Documents and Settings“Jirjestelminvalvojar_

Kéyttéjien kansiot luotu ja oikeudet oikein 1pC

Jos jotain huomautettavaa jossain ei pistetté.

Yhteinen kansio luotu ja oikeudet oikein 1pC
Jos jotain huomautettavaa jossain ei pistettéa.

Auditointi maaritelty kayttajien kansioihin 1pC

Kansioiden suojausasetuksista tarkistetaan, etta valvonta on otettu kaikille kdytt6on seké onnistuneiden etté
epaonnistuneiden objektien kayttdjen osalta.

Palomuuri madritelty 2pD
Lokikirjaus 1 piste, icmp echo sallittu 1 piste.

Kirjautumisasetukset muutettu 1pC

Néppéra tapa tarkistaa tdma on cmd:ssd komentaa net accounts. Jos jotain huomautettavaa ei pistetta.
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D:\WINDOWS\System32\cmd. exe

ssJarjestelndnvalvojarnet accounts
n ajan loppunisen jalkeen: Ei koskaan
i) = ]

42
Balasanan pituus vdhintdan: a
Muistettujen zalazanojen maara: Ei
Lukituksen kynnys: 3
Lukituksen kesto {minuutteinal: ;]
[Lukituksen tarkkailuwikkuna (minuutteinal: 1]
[Koneen rooli: TYOASEMA
[Komento on suoritettu.

D:“\Documents and Settings“Jirjestelndnvalvojar_
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Ratkaisumalleja

Win98 kopiointi

- Uusi levy koneeseen kiinni primary slaveksi
- XP:nasennuscd:Il& NTFS ja muut vanhat osiot pois
- Buuttaa vanhalta levylta Win98
- Tee buuttikorppu, jossa on xcopy32, sys ja fdisk
- Fdiskilld koko uuden levyn kokoinen osio
0 Muista ottaa isojen levyjen tuki k&yttoon
- Ota ndenndismuisti pois kaytosta
- Buuttaa Win98
- Formatoi D: asema
- Kopioi koko c-asema d:lle
- Vaihda uusi levy primary masteriksi ja vanha primary slaveksi
- Buuttaa korpulta
- Korjaa MBR
o Tdisk /mbr
- Aseta uusi levy aktiiviseksi fdiskilla
- Siirrd jarjestelméa
0 sys d: c:
- Buuttaa uudelta levylta
- Laita ndennaismuisti takaisin kayttoon

Ja homma on kunnossa
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Paikallinen tietokone-kaytantdon lisataan objektien valvonta.

0 Tietokoneasetukset — Windows-asetukset — Suojausasetukset — Paikalliset kaytannét —
Valvontakdytannot: Valvo objektien kayttéd - onnistui, epdonnistui paélle.

(0]

Taman jalkeen ko. kansion suojausasetuksista valvonta paalle
Lisdasetukset — valvonta: Lisd4 - Kayttdjdnimeksi kaikki ja tdydet oikeudet onnistui ja epdonnistui.

‘i Konsoli1 - [Konsolin paikansio\Paikallinen tietokone™ kiytdnto\Tietokoneasetukset\Windows-a... EJE'E'

=l51x]

nﬁ] Tiedosto  Taiminto  Méytd  Suosikit  Ikkuna  Ohie

+ = @m £

(L] konsalin paakansio
= @ "Paikalinen tietokone"-kaytantsd
= Tietoknoneasetuksat
+- [ Chielmistoasetuksst
=2 Windows-ssetukset
5] komentasariat (KaynnistamineniSammuttan
=] Er Sunjausasetukset
= 8 Tilikaytannt
(8 salasanakaytanks
L8 Tilin lukituskaytantd
=@ Paikalliset kaytannat
{28 valvontakaytants
+-_8 Jarjestelmanikeuksien nsoitus
+-(8 Suojausasetukset
- [Z1 Julkisten avainten kaykannat
+-{L] Ohielmanrajoituskaytannat
] ‘g IP-sunjauskiytannit kohteessa Paikallin
(1] Hallintamalit
+ o Kayttajaasetukset

<

Kaytankd ‘ Suojausasetus |
Valvo hakeristopalvelui,.. Eivalvontaa

Valvu jarjestelmatapaht... Eivalrontaa

\l'alvu kirjautumistapsht. ..  Eivalvontaa

\u'alvo kaytantdjen muut... Eivalvontaa

\u'alvn objektin kéyttos Onnistui, Ep&onnistunut

\u'alvn oikeuksien kayttoa  Eivalvontaa

Valvo prosessiseurantaa Eivalvontaa

Valvu tilien kirjautumista.., Eivalrontaa

\l'alvu tilienhallintaa Ei valvonktaa

Kirjautumisasetukset

Tietokoneasetukset — Windows-asetukset — suojausasetukset - Tilikdytanndt — Tilin lukituskaytannot:
o Tili lukittuna: 60 minuuttia
o0 Tilin lukituskynnys:

3 epédonnistunutta kirjautumisyritysta

‘i Konsoli1 - [Konsolin paikansioY'Paikallinen tietokone" kiytdanto\Tietokoneasetukset\Windows-a. .. E]Elgl

nﬁ] Tiedosta  Toiminto  Maytd  Suosikit  Ikkuna  Ohije
& » @m| 2

=13 x|

[_1 Konsolin pagkansio
= @ "Paikalinen tietokone"-kaytantsd
= Tietokoneasetukset
+ (] Ohjelmistoasetukset
= [ Windows-asetukset
Komentosarjat (KaynnistaminenySammuttam

Gy
=I5 Sunjausasetukset
= 8 Tilikaytannt

=8 Paikallisst kay
(8 valvortakaytants
+-_8 Jarjsstelmanikeuksien nsoitus
({8 Sunjausasetukset
-] Julkisten avainten kaytannit
/- [L1 Ohjelmanrajoituskaytannat
= .g IP-sunjausksytannit kohteessa Paikallin
(L] Hallintamalit
+ o Kayttajaasetukset

<

Sunjausasetus |
60 minuutin j&keen

60 minuuttia

3 epdonnistunutta kirjautumisyricysts

Kaytantad
Nol\aa laskuri
[RE] il lukittuna

Ti\in Iukituskyninys

Palomuuri

ikkunan alareunasta auki.

Lahiverkkoyhteyden ominaisuuksista lisdasetukset — Suojaa tata tietokonetta ... rasti ruutuun ja asetukset

0 Suojauskirjaaminen vélilehdelta kirjaa hylatyt paketit lokiin raksi ruutuun.

(0]

ICMP-vélilehdelta raksi kohtaan Salli saapuvat kaiutuspyynnot

koulutuskuntayhtyma

Taitajat esiin!
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Lisdasetubset E|r>__<| Lisdasetukset E”gl
]—IF'aIvelut M|W| | Palvelut | Sucjauskifaaminen |W|

Kirjaamisen azetuk.get;

ICMPHEytanto antaa verdooon kytkettyjen tietokoneiden jakaa
- virhe- ja tilatictoja. Valitse ne Intemetista tulevat pyynndt, joikin t3ma
a hy 't lietokone vastaa:

[ Kiriaa onnistunest yhteydenotat lokin

gapuvat kaistuspyynn

Lokitiedoston asetukset: g g:::: :::EE:; :la(::ir::np:gnot

[ Salli saapuvat reftitinpyynindt

D:4WINDDWS pfirewall log | O Salli IjE?heWslfol‘deentavoi‘t‘lan‘_laﬁomuus
O 35ali lahetyslahteen tukahtuminen

O 5ali lahetysparametriongelmat

O 5ali lahetysajan yitys

Kokorajoituz | 4096 = kilatavua O Salli uudellzenchjaus

Kuvaus:

Himi:

Tama tietokone toistaa saamansa viestin sen lahettajalle. tata
laytetaan yleisesti vianstsinnassa, esimerkilesi ping-+omennon
kaytissa.

Palauta oletukzet

[ [l H Peruuta ] 0K

l ’ Peruuta
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