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Tietokoneet ja verkot
PAIVA 2:

Yrityksen palvelimen ja tyéasemien asentaminen ja konfigurointi sekd turvallisen
langattoman verkon pystyttdminen

Olet taissd ATK-konsultti ja asennuspalvelu nimisessd yrityksessd. Pomosi on
antanut sinulle tehtdvdksi asentaa erddn asiakkaan yritykseen palvelin (w2k3).
Pomosi on kerdnnyt asiakkaalta tarpeelliset tiedot ja tehnyt sinulle listan, mitd
palvelimeen tulee asentaa ja miten se tulee konfiguroida.

Yrityksessd on 6 tyéasemaa joista yksi on jo valmiiksi asennettu.
Yritykseen ollaan hankittu myés langaton tukiasema, joka toimii aluksi myés

yrityksen reitittimend. Tehtdvdndsi on myds ottaa kdyttéon ja konfiguroida
langaton tukiasema annettujen ohjeiden mukaisesti.

Ohessa on yrityksen verkon kuva.
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Yritykseen on hankittu esiasennettu palvelin Windows 2003 server.
Tehtdvandsi on asentaa ja konfiguroida se sekad yrityksen tycasemat,
joista yksi on tdlla hetkelld tyopisteessdasi.

Pomosi on antanut sinulle ohjeita palvelimen konfiguroimiseksi:

Asenna palvelimeen Active Directory. Palvelimen nimeksi tulee SRVX,
missd X on kilpailijanumerosi. Toimialueen nimeksi tulee domainX.local.

Yrityksessd on kdytossad verkko 192.168.x.0 /24. Palvelimen IP-
osoitteeksi tulee laittaa 192.168.X.100 (X:n paikalle kilpailijanumerosi).

Laita palvelimen jdrjestelmdnvalvojalle salasana ja kirjoita se
SELVASTI téhdn sekd poydalld olevaan "koonti
paperiin”.

Asenna palvelimeen seuraavat palvelut:
e DHCP -palvelu, joka tulee toimimaan toimialueen tydasemien DHCP-palvelimen
e DNS -palvelu, joka tulee toimimaan toimialueen tycasemien DNS -palvelimena.
e  WINS -palvelu, joka tulee toimimaan toimialueen tyéasemien WINS-palvelimena.

DHCP sdddetddn siten, ettd se jakaa tydasemille kaikki internet-
yhteydessd tarvittavat TCP/IP asetukset. Kiinteille IP osoitteille
varataan verkosta viimeiset viisikymmentd IP:td, muut vapaana olevat
osoitteet jaetaan DHCP:1d kdyttdville tydasemille. Verkon reitittimend
toimii langaton tukiasema. Langattoman tukiaseman IP:ksi tulee laittaa
verkon ensimmdinen kdytettdvissd oleva IP.

DNS sdddetddn selvittdmddn aina IP -osoitteet nimiksi ja nimet IP-
osoitteiksi, sekd laitetaan forwarderiksi 192.168.100.100.
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Aseta palvelimelta salasanan vaihtoajaksi maksimissaan 30 pdivdad ja

8 viimeistd salasanaa eivat kelpaa.

Toimialueella tullaan liittdmddn 6 tydasemaa. Tee ndille tyoasemille jo
valmiiksi tili toimialueelle organisaatioyksikkdon nimeltd koneet.
Koneiden nimet ovat: WKS1-WKS6

Luo kdyttdjd nimeltddn valvoja ja anna hdnelle salasana. Kirjoita
valvojan salasana SELVASTI myés tdhdn . Valvojalla
tulee olla jarjestelmdnvalvojan oikeudet sekd palvelimella etta
toimialueeseen liitetyissd tydasemissa.

Luo toimialueelle OU nimeltd YRITYS. Tee YRITYS OU:hun kolme
OU:ta nimeltddn Johtajat, Myynti, ja Tyontekijat. Tee kuhunkin
OU:hun myds samannimiset ryhmdt (johtajat, myynti, tyontekijat) ja
seuraavan ohjeen mukaisesti kdyttdjat.

Johtajat-ryhmddn tulee tehda kdyttdjdt:

e Iso Pddllikks, osoite Porvarinkuja 6, 00100 Helsinki ja
puhelinnumero 0700-123456. Kayttdjdtunnus iso paallikko ja
salasana theboss.

e Apu Veikko, Osoite Eerikinkatu 5A4, 20100 Turku ja
puhelinnumero 040-4443332
Kadyttdjatunnus apu veikko ja salasana theapu

Myyjdt-ryhmddn tulee tehda kdyttdjat:

e Helppo Heikki, Hoyndyttdjdnkuja 5, 00100 Helsinki ja
puhelinnumero 050-1234567. Kayttdjatunnus helppo heikki ja
salasana salesman.

e Nakki Kone, kdyttdjatunnus nakki kone ja salasa salesapu

Tyontekijdat-ryhmddn tulee tehdd kdyttdjdat:
e Tyo Myyrd. Kdyttdjatunnus tyo myyra ja salasana worker.
e Laiska Jaakko, Kayttdjdatunnus laiska jaakko ja salasana laiskis
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Luo palvelimen c-asemalle kansio nimeltddn myynnit, johon myyjilld on
luku- ja kirjoitusoikeudet, mutta ei tiedostojen poisto-oikeutta.
Johtajilla on vain lukuoikeus ja jdrjestelmdnvalvojilla tdydet oikeudet.

Kaikille toimialueen kdyttdjille tulee tehdd palvelimelle kotikansio, johon
vain ko. kdyttdjdlla on tdysi oikeus. Luo c-asemalle kayttdjien
kotikansioita varten kansio nimeltddan home. Tee tdhdn kansioon kaikille
palvelimen asetukset siten, ettd kun kayttdjdt kirjautuvat toimialueelle
tyoasemastaan tulee heiddn kotikansionsa yhdistyd automaattisesti H-
asemaksi.

profiileja varten C-asemalle profiilit -niminen kansio, ja jaa fdmad kansio
piilotettuna, ettei se ndy verkkojakojen listauksessa. Kayttdjien
profiilikansioiden nimi tulee olla sama kuin kdyttdjdtunnus.

Mddrittele annetuille ryhmien kdyttdjille seuraavat kdytdnteet
(policyt), joiden tulee toimia kayttdjdn kirjautuessa mistd tahansa
toimialueen tyéasemasta.

Tyontekijat-ryhmddn kuuluvat kdyttdidt: Tekotavalla ei ole vdilidg,
kunhan vaaditut asiat toimivat!

e kdyttdjien kirjautuminen sallitaan vain 08-20.00 vdlisend aikana ja
heidat kirjataan automaattisesti ulos kuin sallittu kirjautumisaika
umpeutuu.

e Kdyttdjien “omat tiedostot"” uudelleen ohjataan automaattisesti
palvelimelle kdyttdjdn kotikansioon.
= kun kdyttdjd tallentaa tydasemassaan esim. tiedoston minun.doc
kansioon "Omat Tiedostot”, tallentuu ko. tiedosto automaattisesti
kdyttdjdn palvelimelle sijaitsevaan kotikansioon
(home\etunimi.sukunimi).

e kirjautumisen yhteydessd pasianssi kdynnistyy automaattisesti
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Myyidt- ryhmadd kuuluvat kdyttdiat: Tekotavalla ei ole vdlid, kunhan
vaaditut asiat toimivat!

e kdyttdjien kirjautuminen sallitaan vain 08-20.00 vdlisend aikana
ja heiddt kirjataan automaattisesti ulos kuin sallittu
kirjautumisaika umpeutuu.

e palvelimella oleva myynnit kansio tulee kytkeytyd
automaattisesti Z-asemaksi kun myyjdt -ryhmdn kayttdjd
kirjautuu toimialueelle.

e Ohjauspaneelin ja sen sisdltdmien “sovellusten” avaaminen ja
kdytto on estetty.

Johtajat-ryhmadn kuuluvat kdyttdjat:

e yhdistdd Z-aseman palvelimella jaettuun myynnit-kansioon

e tyhjentdd kdyttdjdn oman temp-hakemiston koneen sammuessa

e Kdyttdjilld tulee olla oikeus lisatd ja poistaa toimialueen kdyttdjid,
mutta he eivdt saa kuulua jdrjestelmdnvalvo ja-ryhmddn.

Aseta palvelimen asetukset siten, ettd jdrjestelmadnvalvojat pddsevat
ylldpitdmddn palvelinta etdayhteyden kautta (RDP). Etdyhteyden kautta
kirjautuminen tulee olla mahdollista vain jarjestelmadnvalvojat ryhmddn
kuuluville.

Muuta tydpisteessasi oleva XP tydaseman nimi nimeksi wks3 ja kytke se
verkkoon. Konfiguroi tyéaseman verkkoasetukset siten, ettd tyéasema
saa tarvittavat IP asetukset automaattisesti DHCP palvelimelta.

Aseta palvelimen DHCP antamaan tdlle tydasemalle aina sama IP-osoite
(192.168.X.250). Liitd ko. tydasema toimialueelle.

Palvelimella sijaitsevista kdyttdjien kotikansioista ja profiili-kansioista
tulee ottaa varmuuskopio (backup) C-asemalle kansioon BACKUP (Tee
ko. kansio BACKUP) seuraavasti: Varmistus kaikista tiedostoista (Full
Backup) tulee ottaa joka sunnuntai klo: 22.00 sekd incremental - backup
kaikkina muina viikonpdivina klo: 23.00. Namd backup:t tulee tehda
vuoden 2006 loppuun asti.
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Pomosi on hiukan vainoharhainen, koska hdn pelkdd “vakoojia”, siksi hdn
haluaakin, ettd toimialueelle liitettdvien Windows XP-tydasemien tulee
olla yhdenmukaisia(WKS1-WSK3) :

e XP:n oma palomuuri kdynnistyy automaattisesti eikd tysasemasta
kdsin voida palomuuria ottaa pois kdytostd. Taman lisdksi
kenelldkddn XP tyoaseman kdyttdjdlld ei tule olla oikeutta/
mahdollisuutta estdd poikkeuksia.

e Tyoasemassa tulee myds olla pakotettuna etdayhteyksien (RDP)
salliminen tyoasemaan sekd koneen pingaaminen muualta verkosta.

e Windows Messengerin automaattinen kdynnistys on estetty

e Kaikki epdonnistuneet kirjautumiset tysasemista tulee tallentua
palvelimen lokiin.

Lopuksi kirjaudu ulos molemmista koneista ja jatd ne kdyntiin.
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“ PIKATAIVAL" tehtdvd Aikaa puoli tuntiall

Konfiguroi yritykseen langaton fukiasema/reititin seuraavasti:

Langaton tukiasema tulee ndkyd verkossa nimelld YRITYSX | ja
toimia kanavalla X, missd X on kilpailijanumerosi.

Root -kdyttdjdtunnuksen salasana sinun tulee keksid itse ja
kirjoittaa se selvdsi tdhdn viivalle:

Mddrittele tukiasemaan 40-bittinen WEB -salausavain ja kirjoita
se tdhdn:

Pomolla on kannettava tietokone, johon on tarkoitus asentaa
langaton verkkokortti (USB-tikku, joka on tydpisteessasi). Hdn
haluaa, ettd hdnen koneensa tulee saamaan aina saman IP

tulee saamaan DHCP:lld aina saman osoitteen eli IP:n 192.168.x.2.
Asenna testausta varten ko. langaton USB-tikku ty6asemaan
WKS3

Koska yritys toimii alueella, missa on paljon tukiasemia ja
yritysvakoojia, haluaa pomosi, ettd yrityksen langaton tukiasema
ei saa ndkyd “valittavien tukiasemien joukossa”. Tukiaseman tulee
kuitenkin foimia moitteettomasti, vaikka sen SSID:td ei ndy
valittavien tukiasemien listassa.

Palvelimeen tulee pddstd etdtyopdyddn (RDP) kanssa ulkoverkosta
kdsiksi.

Sivu 8



Taitaja Tietokoneet ja verkot

2006 TAMPERE

34

TAYTA TAMA LOMAKE ENNEN KUIN POISTUT
KILPAILUPAIKALTA:

Administratorin salasana :

Valvoja kayttdjdn salasana:

DHCP:lld jaettavat IP osoitteet:

Kaikkien verkossa olevien laitteiden nimi ja IP osoite:
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