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TURHA PULJU OY

Tyoskentelet “Turun Tunkkaajat Oy” nimisessa yrityksessa IT-asiantuntijana. Turha Pulju Oy on
ulkoistanut IT-palvelunsa teille ja sinun tulisi suunnitella ja toteuttaa heille uusi IT-ymparisto.

Asiakkaalla on kaksi erillista toimipistetta joissa molemmissa tydskentelee 200 henkil6a. Kaytossasi on
kaksi palvelinta ja yksi kannettava tietokone testaamista varten. Asennusten helpottamiseksi on laitteet
toimitettu sinulle kotiin. Lisaksi asiakas on toimittanut sinulle yhden reitittimen seka kytkimen
asennuksia varten. Sinun tehtdvanasi on asentaa palvelimet valmiiksi niin, ettd ne voidaan lahettaa
asiakkaan toimipisteille ja asiakas voi itse asentaa ne paikalleen.

Toimipisteilld kdytossa olevat verkot on Kuopiossa 192.168.101.0/24 ja Helsingissd 192.168.102.0/24.

Asiakas on toimittanut sinulle alla olevan listan siita miten jarjestelmien tulisi toimia. Muuten sinulla on
vapaat kadet tehda asiat niin kuin parhaaksi naet.

e Kayttdjien tulee pystya kirjautumaan mille tahansa yrityksen koneista kayttaen samaa
kdyttajatunnusta ja salasanaa.

* Kaikkien kayttajan tiedostojen tulee olla aina saatavilla riippumatta siita mille yrityksen
tietokoneista kayttaja kirjautuu

e Kayttdjien kirjautumispalvelimena tulee automaattisesti toimia toimipisteen paikallinen palvelin
riippumatta siita kummalla toimipisteelld kayttdjat sattuvat milloinkin olemaan.

e Koneille kirjautuminen tulee onnistua vaikka toimipisteiden valinen yhteys olisi pois kadytosta.

e Toimipisteiden tulostimet tulee olla automaattisesti kaytdssa yrityksen koneilla.

e Sinun tulee maarittaa palvelinten roolit kuten ne on merkitty verkkotopologiaan. Lisaksi sinun
tulee asentaa palvelimiin muut roolit jotka ndet tarpeelliseksi jotta jarjestelma toimii halutulla
tavalla. Sinun tulee kuitenkin valttaa turhien palvelin roolien asentamista.

e Active Directory:n tietokannat ja lokitiedostot tulee olla palvelimen D: -osiolla.

e Toimialueen nimi tulee olla: tp.local

e Kaikissa yrityksen tydasemissa tulee avautua yrityksen intranet oletuksena kun kayttaja
kaynnistaa Internet selaimen.

e Asiakkaan ympadristossa ei ole vanhempia koneita kuin Windows 7, joten sinun tulee ottaa tama
huomioon asennuksissasi.

* Toimialueen Administrator tunnus tulee tietoturva syista olla poistettu kaytosta.

* Kaikissa toimialueen koneissa tulee olla pakotettuna Windowsin palomuuri paalle.

* Jokaiseen kayttajaryhmaan tulee tehda yksi “kayttajamalli”, josta voi kopioida kayttdjan kun
lisataan uusia kayttajia kayttajatietokantaan.

e Palvelimen Event Vieweriin tulee tallentua sallitut ja virheelliset kirjautumisyritykset.

e Kaikkien tunnusten salasana tulee olla Qwerty1 asiakas vaihtaa salasanat myohemmin.

e Kaikista yrityksen palvelimista tulee varmuuskopio joka yo asiakkaan hankkimalle
verkkokiintolevylle. Verkkolevyn tilan sadastamiseksi tulee jokainen yli kahta kuukautta vanhempi
varmuuskopio poistaa automaattisesti.

e Kayttdjien dokumenteista tulee automaattisesti ottaa varmuuskopio.
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Koska yrityksen kotisivu on suhteellisen suosittu, niin haluaa asiakas, etta kuorma jakautuu
suhteellisen takaisesti Windows ja Linux palvelinten valilla. Sivun yllapitajat paivittavat sivua
ainoastaan Windows palvelimelle, mutta sinun tulee huolehtia siitd, etta sivusto samanlainen
riippumatta siita kummalle palvelimelle kayttdja ohjataan.

Linux —palvelimen tulee toimia myos tp.local —.domainiin vara DNS —palvelimena silta varalta, etta
Windows palvelimella oleva DNS palvelin ylikuormittuu.

Muistitikulla on asiakkaan toimittama lista tyrityksen tyontekijoista. Naille pitaa luoda kayttajatilit ja
tayttaa kaikki tarvittavat tiedot kayttajista tilitietoihin. Kayttajatunnusten nimisessa kaytetaan
vakiomuotoa, 5 ensimmaista kirjainta sukunimesta ja 2 ensimmaista kirjainta etunimesta.

Koska yrityksen budjetti ei tdssa vaiheessa riita Office SharePointin kdyttdonottoon; sinun tulee
luoda osastoille valiaikaiset osastokohtaiset verkkolevyt. Tyontekijoiden tulee paasta vain oman
osastonsa kansioihin. Oman osaston kotikansio tulee kirjautuessa ilmestya tietokoneeseen W-
asemana. Jotta voidaan valttya mahdollisilta ongelmilta tiedostoversioiden, kanssa tulee
tyontekijoilta olla estetty mahdollisuus maarittad W- asema Offline —tilassa kaytettavaksi.

Kayttajien kotilevyjen koko tulee olla rajoitettu 200Mt ja osastojen levyjen koko 1Gt.

Asiakas haluaa, etta kun yritykseen hankitaan uusi tietokone, se asennetaan heti uudestaan
yrityksen kdytantotapoja noudattaen. Tata varten sinun tulee asentaa ja konfiguroida palvelimelle
Windows Deployment Service —rooli. Ideana on se, ettd kun asiakas liittda uuden koneen yrityksen
verkkoon ja kdynnistda sen PXE-kdynnistykselld tulee koneeseen asentua automaattisesti Windows 7
siten ettd asennuksessa ei tarvitse tehda mitaan valintoja. Asennuksen tulee generoida
automaattisesti uniikki tietokoneennimi ja liittaa kyseinen kone verkkoon. Asennuksen jalkeen pitda
koneelta |6ytya paikallisena kayttdjana admin, jonka salasana tulee olla Qwerty1 ja Administrator
tunnuksen tulee olla poistettu kaytosta.

Jokaiseen yrityksen tybasemaan tulee automaattisesti asentua Office 2010 -paketti ja Outlook
sdahkopostiohjelman asetukset tulee olla maaritetty niin, etta kun kayttaja kaynnistdaa Outlookin
yhdistyy se automaattisesti asiakkaan EX01 nimiseen Exchange 2010 palvelimeen. Exchange 2010
asennetaan yrityksen verkkoon myéhemmin.

Linux-palvelimen kirjautumisista halutaan pitaa tarkkaa kirjaa tietomurtojen takia. Tasta syysta
kaikki virheelliset kirjautumisyritykset tulee Linux-palvelimella tallettaa lokiin /var/log/auth.err

Kaikkia Windows palvelimia tulee pystya hallitsemaan RDP yhteydelld ja Linux palvelimia SSH
vhteydella.
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Asiakas on erittdin huolissaan tyontekijoidensa tyonlaadusta tydaikana, koska Internet tarjoaa
kaiken maailman peleja ja hyddykkeitd, mihin tuhota tydaikansa. Tasta syysta sinun tuleekin
pystyttaa Linux -palvelimelle valityspalvelin, joka kautta kaikki yrityksen HTTP-liikenne tulee kulkea.
Sinun tulee estaa kaikkien tydntekijoiden padsy seuraaviin internetosoitteisiin: www.facebook.com,
www.miniclip.com, www.aapeli.com ja www.suomi24.fi.

Windowsin ja muiden Microsoftin ohjelmistojen keskitettya paivittamista varten tulee sinun asentaa
jollekin Windows palvelimelle WSUS-palvelu. Palvelu tulee konfiguroida niin, ettad se hakee
automaattisesti uusimmat paivitykset joka yo6 klo 02:00, mutta vain englanninkielisille ohjelmistoille,
koska yrityksen kaikki ohjelmat ovat englanninkielisida. WSUSissa tulee olla ryhmat servers,
workstations ja pilots.

Uudet paivitykset tulee julkaista automaattisesti piloteille, mutta muille vain administratorin
toimesta. Active Directoryssa tulee olla ryhma GPO_Pilot_Workstations. Siihen liitetdan ne koneet
jotka kuuluvat pilottiryhmaan, ryhmaa kuuluvien koneiden tulee automattisesti asettua WSUSissa
pilots -ryhmaan. Muiden koneiden tulee automaattisesti asettua WSUSissa joko servers tai
workstations ryhmaan riippuen siitd kummanko tyyppisista koneista on kyse.
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Verkkokuva lopullisesta toteutuksesta

Internet
Helsinki

2008 R2 Debian 6.0
Yrityksen intranet: Proxy 2008 R2
intra.tp.local Yrityksen kotisivu: www.turhapulju.fi

DNS secondary

DHCP

File server

Print server



