Yleinen ohjeistus Linux-tehtavaan

e Sinulle on toimitettu valmiiksi asennettu HYPER-V ymparisto.

o Tehtdvanasi on importata/asentaa tarvittava palvelin ja tydasema seké konfiguroida ndma
tehtavan mukaisesti. Pohjakoneella on c:\ISOT kansiossa tarvittavat softat ja kansiot.

Yleiset ohjeet:

o Jollei muuten ohjeisteta, kayta aina salasanana "Qwerty7”. Tama salasana on myos
kayttajan salasana valmiiksi asennetuissa palvelimissa, ellei muuta mainita.

o Palvelimien nimet tulee olla maéritettyna tehtavan mukaisesti.

e Asennettavien palveluiden ja palvelimien kielena tulee olla englanti, ellei toisin mainita. Kieli
voi vaikuttaa pisteytykseen.

o Importattavat virtuaalikoneet ja mediat I6ydat sijainnista C:\mediat

o Korvaa tehtavassa loytyvat "X” — kirjaimet kilpailjanumerollasi.

Esim. http://taitajaX.local => http://taitaja9.local

Lue tehtdva huolellisesti ennen aloittamista!
Voit tehda vapaasti merkintéja paperille.
Varmista ettd kaikki toimii ohjeen mukaisesti.
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http://taitaja9.local/

Tybtskentelet jarjestelmaasiantuntijana Tampereen Hosting Oy nimisessa yrityksessa, joka myy
webhotelli- ja palvelintuotteita, kuten virtuaalipalvelimia asiakkailleen. Tehtéavana on padasiassa
asentaa ja paivittad palvelimia asiakkailleen raataldityjen ratkaisujen mukaisesti. Asiakkaanasi on
talla hetkella Tampereen Markkinointitoimisto Oy ja sinun tehtévasi on asentaa heille webpalvelin
heille seka heidan asiakkaiden verkkosivuja varten.

Kollegasi on jo ehtinyt aloittamaan palvelimen asennuksen kanssa ja sinun tehtéavanasi on
konfiguroida se valmiiksi asti asiakkaalle. Varmistathan etta palvelin on ohjeistuksen mukainen.

Hostname serverl.taho.com
CPU 2

RAM 2.5GB

IP-Osoite 172.23.1.4/27
EXT4 30GB -40 GB

Verkkosivut tulee sijaita palvelimella kayttajan kotihakemiston alla public_html hakemistossa.
Asiakkaat eivat saa paasta toisten kotihakemistoihin.

Kun palvelimelle luodaan uusi kayttajatili, tulee héanen public_html kansio olla automaattisesti
kotikansion alla. Uudella kayttajalla tulee myds olla automaattisesti index.html tiedosto hanen
public_html kansiossa. Tassa tiedostossa tulee lukea etta "testisivu”.

Asenna ja konfiguroi nimipalvelin siten, etta asiakas voi testata verkkosivuja tydasemasta.
Nimipalvelimen tulee toimia siten, ett tydasemasta toimii seuraavat osoitteet:

http://taho.com/asiakkaat/~[kayttajatunnus]

https://taho.com/asiakkaat/~[kayttajatunnus]

Markkinointitoimisto tahtoo ohjata palvelinta etdnd SSH:lla. Tata varten palvelimella tulee asentaa
SSH-palvelu.

Markkinointitoimisto kayttaa paljon sisalldnhallintaohjelmistoja, kuten WordPresseja, tasta syysta
vaaditaan etta palvelimeen tulee asentaa MySQL-tietokanta seka PHP:n ja PHP-MySQL moduulit.
Asenna myos phpmyadmin-sovellus silla markkinointitoimiston vaki ei osaa kayttda komentorivia
tietokantojen luomiseen.

Konfiguroi palvelimesta palomuuri miké sallii palvelimelle yhteyden vain http, https, ftp ja ssh.
MySQL:aan. Yhteys tapahtuu localhostin kautta. Brute-Forcen estdmiseksi tulee kolmen
virheellisten kirjautumisten jalkeen ssh tai ftp:lla lukitsee paasyn kymmeneksi minuutin ajaksi
fail2ban-sovelluksen avulla.
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http://taho.com/asiakkaat/~%5bkäyttäjätunnus
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Palvelimella tulee olla seuraavanlaiset kayttajatunnukset:

Kayttajanimi Salasana
markkinointi Qwerty7
asiakasl Qwerty7
asiakas?2 Qwerty7
asiakas3 Qwerty7
asiakas4 Qwerty7
asiakasb Qwerty7

Markkinointitunnuksella tulee olla sudo-oikeudet palvelimelle.

Asenna testaamista varten Debian-tydasema graafisella kayttoliittymalla. Lisaa tydasemalle
kayttajatunnus markkinointi ja sen salasanaksi Qwertyl. Tybaseman isantanimena tulee olla
markkinointipc. Tydaseman tulee kayttda palvelimen nimipalvelinta.
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