Kilpailijan nimi:

TAMPERE LINUX-tehtava
Tehtéava klo 8-16

Yleinen ohjeistus Taitaja-tehtavaan

e Jollei muuten ohjeisteta, kdyta aina salasanana "Qwerty7”. Tama salasana on myds kayttajan
salasana valmiiksi asennetuista palvelimissa, ellei muuten mainita.

e Palvelimien nimet tulee olla maaritettyna tehtavan ohjeen mukaisesti.

e Linux palvelimet asennetaan oletuksena ei graafista tilaa ja Windows graafisella, ellei toisin mainita.

e Asennettavien palveluiden ja palvelimien kielena tulee olla englanti, ellei toisin mainita.

e Mikali tehtavassa ei sanota tarkasti, miten pitda toteuttaa, toteuta haluamallasi tavalla siten, etta
se vastaa tehtdvassa annettuja ohjeita. Toiminnallisuutta testataan.

e Korvaa tehtavassa loytyvat "X” — kirjaimet kilpailijanumerollasi.

Esim. http://taitajaX.local => http://taitaja9.local

HUOM! Lue tehtava lapi kokonaisuudessaan ennen kuin aloitat sen tekemisen. Muistinpanojen
tekeminen tehtavapaperiin on sallittua. Kaikki laitteet tullaan uudelleenk3daynnistamaan ennen arviointia,
joten varmista ettd kaikki toimivat myos silloin.
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Tyoskentelet jarjestelmaasiantuntijana kuvitteellisessa yrityksessa, joka tuottaa palveluja yritysasiakkaille.
Tehtdvanasi on asentaa ja konfiguroida palvelimia valmiiksi yrityksen kehittdjia varten, jotka siten
kehittavat palvelimille erilaisia palveluja. Lisdksi tehtdavanasi on yllapitaa yrityksen sisdisia palveluita.

Palvelin — srv.taitaja2018.com

Palvelimen tekniset tiedot tulee olla seuraavanlaiset

Prosessiydinten maara 2

Keskusmuistin maara 4GB

Kovalevyn koko 30GB
Kayttojarjestelma Debian 9.4
Isantanimi srv.taitaja2018.com
IP-osoite 172.24.1.1
Oletusyhdyskaytava 172.24.1.126

HTTP-palvelin, PHP ja MariaDB
e Asenna uusin WordPress (4.9.X). Loydat taman WordPressin kotisivuilta. Asenna WordPressille
vaaditut paketit palvelimelle, jotta se toimii oikein.
o Luo télle kdyttajatunnus admin ja salasanaksi Qwerty7. Sdhkdpostiosoite on
kilpailijaX@taitaja2018.local.
o Verkkosivut tulee sijaita /opt/www —hakemistossa. Hakemistolla tulee olla omistus ja
kirjoitus oikeus www-data kayttajalla. Lisdksi hakemistossa on luku- ja kirjoitusoikeus
Mikalla ja Simolla. Muilla kdyttajilla vain lukuoikeus.
e Tietokannan root-kayttajatilin salasanana on Qwerty7.
e Asenna talle WordPress-sivustolle Let’s Encrypt SSL-sertifikaatti, joka l0ytyy pohjakoneesta C:\isot
hakemistossa. Sivustolle taitaja2018.com mentaessa pitda nakya vihred lukkokuvake eli muista
maarittaa uudelleenohjaus HTTP -> HTTPS:lle.

Nimipalvelu
e Konfiguroi DNS-palvelu tehtavan vaatimusten mukaisesti kdyttden ZONE:a taitaja2018.comia.
e Lisdd DNS-Forwarding palvelimelle 100.100.100.10.
o Testaa nimipalvelun toimivuutta dig / host / nslookup —komentojen avulla nimipalvelun
toimivuuden. Forwardoivalla nimipalvelimella |6ytyy postipalvelimen osoite posti.ict-
academy.fi

Sahkdpostipalvelin
e Asenna Postfix-sdahkdpostipalvelin ja mailutils-paketti séhképostin lahettamista varten.
e Aseta sahkopostipalvelimelle sdhkdpostin ohjaus (smarthost) palvelimelle 100.100.100.10.
e Testaa sahkopostipalvelun toimivuus lahettamalla sahkopostia osoitteeseen
kilpailijaX@taitaja2018.local. (Huom X kilpailijanumerosi)
e Voit tarkistaa Webmailissa saapuvat sahkopostit: https://posti.ict-academy.fi kirjautumalla sinulle
annetuilla tunnuksilla.
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Kayttajat ja ryhmat

Kayttajatunnus Salasana Ryhma

maija Qwerty7 johtaja

pekka Qwerty7 talous

leena Qwerty7 talous, henkilosto
mika Qwerty7 tekniikka

simo Qwerty7 tekniikka

antti Qwerty7 grafiikka

Tybasema - Debian-Laptop

Asenna kannettavalle tietokoneelle Debian —kayttojarjestelma graafisella kayttoliittymalla testikayttoon.
Kaytossasi on USB-tikku (16Gt) seka C:\isot hakemistossa Debian 9.4 ISO-vedos. Hae internetista sopiva

ohjelma, jolla teet asennuksen USB-tikkuun. Kayttdjatunnus on mirkku ja salasana on Qwerty7.
Kilpailutehtadva testataan talld kannettavalla tietokoneella oletuksena.

Verkko
VLAN ID Nimi Mikrotikin portti Kytkimen portti
11 servers ETH3
12 workstations ETH4 Fa0/1-20
TRUNK - ETH2 Ga0/1-2

Sinulla on kaytossa 172.24.0.0/23 lahiverkko. Jaetaan ldhiverkko niin ettd ensimmainen /24 verkko tulee

tyboasemille, seuraava /25 verkko palvelimille ja jatetdan lopuista osoitteista varaus. WAN-yhteyden IP-

osoitteen saa DHCP:n avulla.

Reititin
e Madrita nimeksi: TRE-R
o  WAN-yhteyden IP-osoitteen saat teleoperaattorilta DHCP:Ita. Internet-yhteyden tulisi toimia
automaattisesti.
e Konfiguroi reitittimelle DHCP-palvelu niin etta jaetaan kaikki osoitteet tydasemille, lukuun
ottamatta verkko-osoitetta, oletusyhdyskaytavan seka broadcast-osoitetta.
o Maarita DHCP:n optiona oletusyhdyskaytavaksi reitittimen IP-osoite.
o Maarita toisena DHCP-optiona DNS-palvelimen IP-osoitteeksi palvelimen IP-osoite.
e Palvelimella tulee olla verkon ensimmainen kaytettava IP-osoite.
e Reitittimella tulee olla verkon viimeinen kaytettava IP-osoite molemmissa verkoissa.
e Konfiguroi reitittimen salasanaksi Qwerty7.
o Mikali reitittimelld on langaton yhteys, niin sammuta se hairion estamiseksi.
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MASTARE TAMPERE

Kytkin

Asenna tarvittaessa USB/serial-kaapelien ajurit valmistajan verkkosivuilta.

e Maarita nimeksi TRE-SW

e Madrita kytkimelle palvelinverkon lopusta seuraava vapaa IP-osoite.
o Maarita kryptatuksi Enable-salasanaksi Qwerty7.

e Konfiguroi VLANIt ja nimea ne taulukon mukaisesti.

Kilpailija

Operaattori

Internet

Operaattorin kytkin

srv.taitaja2018.com

Operaattorin reititin

Debian-kannettava tietokone

posti.ict-academy.fi / 100.100.100.10
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