Kilpailijan nimi:

2018 TAMPEREEN FINAALIN WINDOWS-tehtava

1. tehtavaosa klo 10-14

Yleinen ohjeistus Taitaja-tehtavaan Windows

Yleiset ohjeet

Lue aluksi kaikki tehtavat huolellisesti ja mieti, missa jarjestyksessé ne kannattaa tehda.
Muistiinpanojen kirjoittaminen tehtavapaperiin on sallittua.

o Kayta kaikkien kayttajatilien salasanana Pass1234.

e Jos tehtdvassa ei ohjeisteta tarkkaan, miten se pitaa toteuttaa, toteuta haluamallasi tavalla.
Noudata kuitenkin tehtavassa annettuja ohjeita. Myds toiminallisuutta voidaan testata.

Testaa kaikki ratkaisusi huolellisesti!
Koneet kaynnistetaan uudelleen ennen arviointia. Varmista, etta ne toimivat myds silloin.

Mikali et pysty suorittamaan tarkeaa vaihetta ja tama estaa tehtavan jatkamisen, voit pyytaa
apua tietojarjestelmapaallikolta (tama vahentaa pisteitd). Tietojarjestelmépaallikkoina toimivat
Windows-lajituomarit.

Tallenna muistitikulle mahdollisten vikatilanteiden varalle ratkaisuistasi kuvaruutukaappauksia
ym. dokumentaatiota. Liséksi tarvitset naita iltapaivalla 2. tehtdvaosassa, jossa koostat
tehtavien keskeisista tybvaiheista yhtendisen dokumentin. Huom! Taman tehtavaosan
virtuaalikoneet eivat ole en&a kaytdssasi iltapaivan dokumentointitehtavassa.

Tehtavien lahtokohdat

Olet aloittanut jarjestelmaasiantuntijan tehtéavat EduTre-nimisessa oppilaitoksessa.
Oppilaitoksen IT-infrastruktuurin perustan muodostavat Windows Server -pohjaiset
verkkopalvelut.

Kayttagjamaaran lisaantyessa EduTre:ssa otetaan kayttdon uusia Windows Server 2016 -
palvelimia ja Windows 10 -tydasemia. Samalla asennetaan uusi toimialue, jonka alaisuuteen
koko oppilaitos siirtyy mydhemmin.

Tehtavanasi on toteuttaa EduTre:n uusi toimialue ja maaritella siihen Windows Server 2016 -
pohjaisia verkkopalveluita.

Muutamien tehtavien kohdalla sinun pitaa liséksi kertoa, miten toteutit tehtdvéan tai sen osan.
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Suoritusymparisto

Kaytossasi on Windows Server 2016 ja siind seuraavat virtuaalikoneet:

1. DCljaSRV1
e Kkoneisiin on esiasennettu Windows Server 2016 Standard
e kayttajatunnus / salasana: Administrator / Pass1234
o kummassakin on kaksi levyosiota (C- ja D-asemat)
e palvelimiin asennetaan kiinteéat IP-osoitteet

2. WS1jaWws2
e koneisiin on esiasennettu Windows 10 Education
o kayttgjatunnus / salasana: Administrator / Pass1234
e tybasemat saavat IP-osoitteensa DHCP-palvelimelta

Virtuaalikoneiden verkkokortit kayttavat samaa Private-typpista virtuaalikytkinta.
Tehtavissa virtuaalikoneille ei tarvitse maaritella internet-yhteytta. Voit saataa virtuaalikoneiden
muistiasetuksia tarpeesi mukaan.

Tehtava 1. Toimialueen maarittely
Maarittele uusi toimialue (domain) seuraavasti:

1. Toimialueen IP-osoiteavaruus: 10.1.10.0/24

2. Toimialueen ohjauskone: DC1

3. Toimialueen nimi: edutre.local

4. Toimialueelle on tarkoitus liittd&d myohemmin toiseksi ohjauskoneeksi
Windows Server 2012 R2. Huomioi tdmé ratkaisussasi.

Kerro tdssa lyhyesti, miten toteutit 4. kohdan vaatimuksen:

Tehtava 2. DNS-palvelu

Maérittele DNS-palvelu seuraavasti:

1. DNS-palvelin: DC1
2. Toimialueen osoitteille myds kaanteinen nimenselvitys (reverse lookup zone)
3. Toimialueen ulkopuolinen nimipalvelin: 8.8.8.8

Kerro tassa lyhyesti, miten toteutit 3. kohdan:
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Tehtava 3. DHCP-palvelu

Méaaérittele DHCP-palvelu seuraavasti:

1. DHCP-palvelin: SRV1
2. Jaettavat osoitteet: 10.1.10.150 — 10.1.10.250
3. Liséksi jaetaan
- default gateway -osoite: 10.1.10.1
- dns-palvelimen osoite
- domainin dns-nimi
4. Osoitteiden leasing-aika: 12 tuntia

Tehtava 4. Vikasietoisuuden parantaminen

Asenna palvelimeen SRV1 kaksi uutta 25 GB:n dynaamisesti kasvavaa virtuaalilevya. Tallenna
levytiedostot samaan kansioon palvelimen muiden virtuaalilevyjen kanssa. Toteuta vikasietoinen
levyjarjestelméa peilaamalla uudet levyt (RAID-1) kayttojarjestelman levynhallintatydkaluilla.

Tehtava 5. Tybasemien asennus

Maarittele tydasemat WS1 ja WS2 niin, etta ne saavat TCP/IP-asetuksensa toimialueen DHCP-
palvelimelta. Liita koneet toimialueeseen.

Salli etatyopoytayhteyden kautta tapahtuva hallinta palvelimille DC1 ja SRV1. Lisaa WS1-koneen
julkiselle (public) tyopoydalle palvelimien etatydpdytayhteyden kaynnistavat kuvakkeet.

Tehtava 6. Kayttajatilien ja ryhmien luominen
Lahtokohdat:

¢ Oppilaitoksessa tydskentelee rehtori, rehtorin sihteeri, opintoneuvoja, kolme
toimistotydntekijaa, tietojarjestelmapaallikkd, kaksi IT-tukihenkilta ja 20 opettajaa.

e Oppilaitoksessa on noin 500 opiskelijaa.

o Opiskelijat opiskelevat seuraavissa koulutuksissa: ICT-asentaja, datanomi, merkonomi,
kokki ja hieroja.

Tee Active Directoryyn henkildkunnan ja opiskelijoiden kayttajaryhmat. Ryhmat voivat sisaltaa
mya@s toisia ryhmia.

Tee henkilokunnalle ja opiskelijoille kayttajatilit:
o jokaisella on henkilokohtainen kayttajatunnus
o opettajille riittaa viisi tilia
o opiskelijoille riittaa kaksi tilid/koulutus (eli yhteensa 10 tilid)

Lis&a kayttajat ryhmien jaseniksi.

Jaa toimialueen kayttajatilit, konetilit ja ryhmat organisaatioyksikdiksi (nimeé& uudet OU:t loogisesti).
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Tehtava 7. Kayttajien jarjestelmaoikeudet
Anna oppilaitoksen IT-tukihenkil6ille seuraavat jarjestelméoikeudet:

e saavat liittda tydbasemia rajattoman maaran toimialueelle
e saavat resetoida kayttgjien salasanoja

Huom! Jarjestelmaoikeuksia ei saa tassa myontaa niin, etta IT-tukihenkilot lisatdan ryhmaan
Administrators, Domain Admins tai Enterprise Admins. Naiden ryhmien jasenyys antaisi heille
automaattisesti kaikki jarjestelmaoikeudet.

Testaa jarjestelmaoikeuksien toimivuus huolellisesti.

Kerro tassa lyhyesti, miten toteutit jarjestelmaoikeuksien maarittelyn:

Tehtava 8. Kotihakemistojen ja verkkokansioiden maarittely

Muodosta toimialueen kayttajille henkilokohtaiset kotihakemistot SRV1-palvelimelle.
Kotihakemiston koko on kaikilla kayttajilla 500 MB. Kotihakemiston pitaa nakya jokaisella
K:-asemana automaattisesti tydasemaan kirjautumisen jalkeen.

Muodosta ja jaa kayttdjille kaksi verkkokansiota SRV1-palvelimella. Toiseen kansioon on vain
opettajilla kayttblupa. Toista kansiota voivat kayttaa seka opettajat ettéa opiskelijat. Lisaksi
opintoneuvojilla on lupa lukea opiskelijoiden kansioita, mutta he eivat saa muokata niiden
tiedostoja.

Testaa kayttolupien toimivuus huolellisesti.

Kerro tassa lyhyesti, miten toteutit kotihakemistoille 500 MB:n kokorajoituksen:

Kerro tassa lyhyesti, miten toteutit kotihakemiston ndkymisen K:-asemana:
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Tehtava 9. Verkkotulostimien asennus
Asenna SRV1-palvelimeen TCP/IP-tulostin. Valitse tulostimelle kiintea IP-osoite.

Maarittele tulostimelle ryhmajasenyyksiin perustuvat kayttéluvat: Tulostinta saavat kayttaa vain
ICT-asentajat ja datanomit.

Maarittele tulostin tydasemien kayttajien verkkotulostimeksi. Varmista, etta tulostin on
automaattisesti kaytdssa tydasemaan kirjautumisen jalkeen, jos kayttajalla on tulostimen
kayttolupa.

Kerro tassa lyhyesti, miten toteutit tulostimen automaattisen kayttéonoton:

Tehtava 10. Ajastetut varmistukset

Maarittele SRV1-palvelin suorittamaan kotihakemistojen ja verkkokansioiden ajastettu
varmuuskopiointi. Varmistukseen kaytetaan palvelimen omaa varmistusohjelmistoa. Varmistukset
tehddén DC1-palvelimelle tata tarkoitusta varten jaettuun kansioon, jonka maarittelet itse.

Suorita myos kerran maarittelemasi varmistus.
Kerro tassa varmistuskansion sijainti (kansion polku) ja kansion jakonimi:

Kansion sijainti:

Kansion jakonimi:

Tehtava 11. Group policy -hallinta
Muodosta toimialueelle group policyjen hallintaa helpottava Central Store.

Kohdista toimialueen kaikkiin ty6asemiin group policy, joka nayttaa kayttajalle
kirjautumisen yhteydessa ilmoituksen:

TERVETULOA!
Tama on EduTre:n valvoma tydasema.

TYOASEMAN LUVATON KAYTTO ON EHDOTTOMASTI KIELLETTY!!

Teknisistd ongelmista voit ilmoittaa oppilaitoksen jarjestelmien yllapitajille:
helpdesk@edutre.fi
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